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Wat is AZ-500: Microsoft Azure Security Technologies [AZ-500T00-A]

Deze training biedt IT-beveiligingsprofessionals de kennis en vaardigheden die nodig zijn om
beveiligingsmaatregelen te implementeren, de beveiligingsstatus van een organisatie te behouden en
beveiligingsproblemen te identificeren en te verhelpen. Deze training omvat beveiliging voor identiteit en
toegang, platformbescherming, gegevens en applicaties en beveiligingsoperaties.

Wij maken gebruik van MOC (Microsoft Official Courseware) en de training wordt gegeven door een ervaren
MCT (Microsoft Certified Trainer).

Voor wie is AZ-500: Microsoft Azure Security Technologies
[AZ-500T00-A]

Azure Security Engineers die van plan zijn het bijbehorende certificeringsexamen af ??te leggen of die
beveiligingstaken uitvoeren tijdens hun dagelijkse werk. Handig voor een engineer die zich wil specialiseren
in het bieden van beveiliging voor op Azure gebaseerde digitale platforms en een integrale rol wil spelen bij
het beschermen van de gegevens van een organisatie.

Ook ontvang je een voucher om het examen te maken. Meld je vandaag nog aan!

Voorvereisten

Succesvolle deelnemers hebben voorkennis en begrip van:

Best practices op het gebied van beveiliging en brancheveiligheidsvereisten zoals grondige verdediging,
minst geprivilegieerde toegang, op rollen gebaseerde toegangscontrole, multi-factor authenticatie, gedeelde
verantwoordelijkheid en zero trust-model.
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Bekend zijn met beveiligingsprotocollen zoals Virtual Private Networks (VPN), Internet Security
Protocol (IPSec), Secure Socket Layer (SSL), schijf- en gegevenscoderingsmethoden.

enige ervaring met het implementeren van Azure-workloads. Deze cursus behandelt niet de
basisprincipes van Azure-beheer, maar de cursusinhoud bouwt voort op die kennis door
beveiligingsspecifieke informatie toe te voegen.

Ervaring met Windows- en Linux-besturingssystemen en scripttalen. Cursuslabs kunnen PowerShell en
de CLI gebruiken.

Voorkennis van en hands on ervaring met AZ-104 is raadzaam.

Doelstellingen

Na het afronden van deze cursus ben je in staat om de volgende zaken te implementeren:
governance strategién, waaronder op rollen gebaseerde toegangscontrole, Azure-beleid en resource locks.

Azure AD-infrastructuur inclusief gebruikers, groepen en meervoudige authenticatie.

Azure AD Identity Protection, inclusief risicobeleid, voorwaardelijke toegang en
toegangsbeoordelingen.

Azure AD Privileged Identity Management inclusief Azure AD-rollen en Azure-resources.

Azure AD Connect, inclusief verificatiemethoden en lokale adreslijstsynchronisatie.

strategieén voor perimeterbeveiliging, waaronder Azure Firewall.

netwerkbeveiligingsstrategieén, waaronder netwerkbeveiligingsgroepen en
toepassingsbeveiligingsgroepen.

hostbeveiligingsstrategieén, waaronder eindpuntbeveiliging, beheer van externe toegang,
updatebeheer en schijfversleuteling.

containerbeveiligingsstrategieén, waaronder Azure Container Instances, Azure Container Registry en
Azure Kubernetes.

Azure Key Vault inclusief certificaten, sleutels en geheimen.

strategieén voor applicatiebeveiliging, waaronder app-registratie, beheerde identiteiten en service-
eindpunten.

strategieén voor opslagbeveiliging, waaronder handtekeningen voor gedeelde toegang, blob-
retentiebeleid en Azure Files-verificatie.

strategieén voor databasebeveiliging, waaronder authenticatie, gegevensclassificatie, dynamische
gegevensmaskering en altijd versleuteld.

Azure Monitor, inclusief verbonden bronnen, logboekanalyse en waarschuwingen.

Azure Security Center inclusief beleid, aanbevelingen en just-in-time toegang tot virtuele machines.
Azure Sentinel inclusief werkmappen, incidenten en playbooks.
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